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SUMMARY
The article describes the basic concepts of risk management in the information se-
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Riscul reprezinta posibilitatea aparitiei
situatiilor nefavorabile in timpul aplicarii
planurilor si executarii bugetului intreprin-
derii.

Trdsaturile caracteristice ale riscului:

- incertitudine;

- imprevizibilitate;

- nesiguranta;

- ipoteza, ca succesul va disparea.

In activitatea de antreprenoriat este im-
portant de a determina riscurile dintre con-
tractanti. Responsabil de risc este partici-
pantul proiectului, care poate determina si
controla riscurile cel mai bine.

Riscul se distribuie la elaborarea planului
proiectului si actelor contractuale. Distribu-
irea riscului intre partile proiectului poate fi
calitativa si cantitativa.

Distribuirea cantitativa implica aplicarea
unui model conceptual, bazat pe metode
standard de decizii, temelia caruia este un
arbore de probabilitati si solutii, utilizate la
determinarea consecutivitatii acestora.

Distribuirea calitativa a riscului reflecta
adaptarea de catre participantii proiectului
a deciziilor, directionate spre majorarea sau
micsorarea numarului investitorilor potenti-

ali, ce depinde de nivelul de risc suprapus
de participanti asupra investitorului. Partici-
pantii negocierilor trebuie sa exercite o fle-
xibilitate maxima in decizia privind nivelul
de risc, pe care sunt de acord sa-l accepte.

Tipurile principale de risc:

- de productie;

- comercial;

- financiar (creditor);

- investitional;

- de piata.

Riscul de productie este legat de produc-
tia si vanzarea bunurilor, realizarea oricaror
tipuri de activitati de productie. Acest tip
de risc este destul de sensibil la schimbarea
volumelor planificate ale productiei si a volu-
mului bunurilor realizate, a cheltuielilor ma-
teriale planificate si a consumului de mun-
c3, la modificarea preturilor, rebut, calitatea
marfurilor etc.

Riscul de productie include, la randul sau,
urmatoarele riscuri:

- neexecutarea contractelor economice
(din cauza insolvabilitatii partenerilor);

- modificarea conjuncturii pietei si spori-
rea concurentei (din cauza politicii imperfec-
te de marketing);
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- aparitia unor cheltuieli neprevazute
(majorarea preturilor);

- pierderi de proprietate a intreprinderii
(calamitati naturale, accidente, furturi).

Riscul comercial apare in procesul vanzarii
bunurilor achizitionate si prestarii serviciilor
(micsorarea preturilor).

Riscul financiar apare la executarea opera-
tiunilor financiare (insolvabilitatea uneia din-
tre parti, schimbadri pe piata valutara).

Riscul investitional este legat de devalori-
zarea portofoliului hartiilor de valoare.

Riscul de piatd apare la fluctuatia dobanzi-
lor pe piata, schimbului valutar.

Orice tip de risc depinde de partenerii
unei tranzactii. Pentru luarea deciziei privind
oportunitatea participdrii partenerilor po-
tentiali in realizarea unui proiect este nece-
sara analiza riscului.

Riscurile de antreprenoriat sunt prezenta-
te in Fig. 1. Acestea sunt redate intr-o schita
simpld, care nu ia in considerare toti factorii
obiectivi si subiectivi, ce influenteaza activi-
tatea de antreprenoriat.

Pierderile aparute in urma riscului in ac-
tivitatea de antreprenoriat pot fi materiale,
de munca, financiare, pierderi de timp, tipuri
speciale de pierderi.

Pierderile materiale sunt cheltuielile ne-
planificate in proiect sau pierderi directe de
obiecte materiale sub formd naturala (cladiri,
edificii, materiale, materii prime).

Pierderi de munca sunt pierderile tim-

pului de munca, cauzate de circumstante
accidentale sau neprevazute (utilizarea
unei metode, mijloace sau instrumente de
productie diferite fata de cele planificate
etc.).

Pierderile financiare apar in rezultatul
unui prejudiciu monetar direct (plati nepre-
vdazute, profit neincasat, datorii, amenzi, taxe
fiscale suplimentare etc.).

Pierderile de timp apar in cazul in care ac-
tivitatea de antreprenoriat decurge mai lent
decat a fost prognozat.

Pierderi speciale pot apdrea in cazurile in
care exista daune de sanatate pentru salari-
ati, mediul inconjurator, reputatia compani-
ei, precum si alti factori sociali si moral-psi-
hologici nefavorabili.

Vom examina riscul sistemului informati-
onal care influenteaza asupra activitatii eco-
nomice a unei organizatii.

O trasatura deosebita a noii etape a dez-
voltarii social-economice in Republica Mol-
dova este crearea unui spatiu informational
unic.

Un proces important in societatea in-
formationala este reprezentata de formarea
culturii informationale a persoanelor, inclu-
siv competenta in domeniul dat, si in mediul
informational. Cu siguranta, aceste calitati
sunt necesare pentru procesarea eficienta a
analizei si utilizarii unor cantitati mari de date
in functionarea structurilor publice, industri-
ale si alte domenii.

Riscurile de antreprenoriat
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Fig. 1. Riscurile de antreprenoriat.



Economie si finante publice

69

Cu toate acestea, in stadiul actual de
dezvoltare a societatii, conceptul de cultura
informationala ar trebui sa fie extins si com-
pletat cu conceptul de securitate a informa-
tiilor.

Activitatea obiectelor si a subiectilor —
posesorii de informatii se expun influentei
factorilor interni si externi, care pot provo-
ca incertitudine in atingerea obiectivelor
propuse si, in consecinta, pentru a include
riscul cauzat de acesti factori. Prin urmare,
exista o necesitate de a gestiona riscurile
potentiale prin identificarea lor, analizand
respectarea criteriilor si evaluarea impactu-
lui asupra lor.

Gestionarea eficienta a riscurilor este defi-
nita prin folosirea tehnologiilor, implementa-
rea siimbunatatirea sistemului de gestionare
a riscurilor, asigurand identificarea si evalua-
rea caracterului si complexitatii riscurilor.

Managementul activ al sistemuluiinclude
atat identificarea potentialelor amenintari in
domeniul informatiilor, imbunatatirea gesti-
onarii, alocarea eficienta a resurselor pentru
ainfluenta riscul si pregatirea personalului in
tehnologiile securitatii informationale. Acest
fapt permite sa asigure un business sigur de
planificare si luare a deciziilor, minimalizarea
pierderilor, sporirea durabilitatii, eficacitatea
functionala si rezultativa a organizatiei, nive-
lul de securitate.

Critica riscului securitatii informationale
este determinata de aspectele sociale, cul-
turale, politice si juridice. Acestea reglemen-
teaza mediul financiar, tehnologic, econo-
mic, natural, de piata si sociocultural la nivel
international, national, regional sau local. De
asemenea, oportunitati potentiale, intelese
ca resurse si expertiza. Acestea pot include
capital, timp, oameni, procese, sisteme si
tehnologii.

Ca parti vulnerabile ale riscului in securi-
tatea informatiilor se includ relatiile cu par-
tile interesate externe, valorile si perceptiile;
sistemele de informare, fluxurile de informa-
tii si procesele luare a deciziilor (formale si
informale).

Riscul securitatii informatiilor este un in-
dicator multifactorial integral, care este ca-
uzat de eficienta managementului riscului,
importanta datelor evaluate de infrastructu-
ra sau probabilitatea de riscuri potentiale.

Totodata, ar trebui de minimalizat urma-
torii factori: critica riscului, potentialul vulne-
rabilitatii, eficienta sistemului asigurdrii secu-
ritatii informatiilor.

Principalele metode de diminuare a ris-
cului pot fi:

- atragerea unor specialisti competenti in
procesul de productie;

- solutionarea preventiva a problemelor
posibile;

- prognozarea tendintelor de dezvoltare a
conjuncturii pietei;

- distribuirea riscului intre participantii
proiectului;

- amortizarea resurselor pentru acoperi-
rea cheltuielile imprevizibile.

Sunt cunoscute patru metode de mana-
gement al riscului:

1) Anularea - renuntarea la masurile ris-
cante (in antreprenoriatul financiar anularea
riscului presupune, de obicei, anularea pro-
fiturilor).

2) Prevenirea pierderilor, masuri de control
preventive (de avertizare), actiuni determi-
nate de necesitatea prevenirii consecintelor
negative, protectia fata de cazualitati, mo-
nitorizarea marimii acestora daca pierderile
deja au apdrut sau sunt inevitabile.

3) Asigurarea (autoasigurarea reprezin-
ta crearea unui fond de amortizare la intre-
prindere; asigurarea la companii de profil:
investitorul va plati o parte din venit, pentru
a evita riscul, adica plata pentru diminuarea
riscului).

4) Asimilarea este recunoasterea daunei
si renuntarea la asigurarea acesteia (daca
suma pagubei este infima, poate fi neglijata).

Totodata, se pot propune urmatoarele
domenii ale detinatorilor de securitate a in-
formatiilor de resurse informationale:

a) necesitatea dezvoltdrii managemen-
tului riscului organizatiei ca un intreg sau o
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entitate separata in domeniul securitatii in-
formatiilor. Aceasta identificd neaparat anga-
jati-cheie si responsabilitatile acestora;

b) stabilitatea avantajelor fiecarui ele-
ment al sistemului de gestionare a riscurilor,
precum si difuzarea informatiilor cu privire la
aceasta fiecdrui angajat al organizatiei. Este,
de asemenea, posibil un studiu de design
preliminar al problemelor si distributia ris-
curilor intre partile la proiect. in acelasi timp,
este recomandabil de a instrui personalul in
abilitatile de securitate a informatiilor;

) atragerea profesionistilor calificati din
alte organizatii sau firme de consultantd spe-

cializate in aceste teme. Si apoi, de aseme-
nea, sa instruiasca personalul de securitate a
informatiilor;

d) previziunea actuala si relevanta a ten-
dintelor anticipate in dezvoltarea conditiilor
de piata si, prin urmare, informatiile care per-
mit de a identifica aceste tendinte.

Eficienta minimalizarii riscului manage-
mentului depinde de realizarea masurilor
sus-numite. In opinia noastra, aceste direc-
tii de reducere a riscurilor ar trebui luate in
consideratie in orice activitate economica
a intreprinderilor din Republica Moldova in
toate ramurile economiei nationale.

BIBLIOGRAFIE
1. Barbdrosie E., Nazar N., Barbaros I. Managementul afacerilor mici si mijlocii. Manual pentru
studii universitare, ciclul I, AAP, Chisinau: Centrul ed. al UASM, 2011, 239 p.
2. bap6apowve E. A, Hasap H. M. 3HaueHve WHPOPMALMOHHOrO obecneyeHus B
dUHAHCOBOM MeHemKMeHTe opraHuzauun.// «Mpobnembl MHGOPMALIMOHHON 6E30MacHOCTU,
1-A MexXayHapoAHaa HayuyHo-MpaKTuyeckas KoHdpepeHuusa, 26-28 despana 2015 .,

Cumdeponons, 'YP3YO, ctp. 4-5.

3. bap6apownwe E. A., Hazap H. M. Manoe npeanpuHimMaTensctBo MongoBbl: npobnembl 1
nepcnektnebl. MoHorpadus. M3patenbcteo: Lambert Academic Publishing, 20156 149 cTp.
[On-line]: <https.//www.lap-publishing.com/catalog>.

Prezentat: 20 august 2015.
E-mail: ec_barbaros@yahoo.com



