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SUMMARY

The article describes the basic concepts of information security of the country, the
principles of information security system. It has been proposed and explained the main
directions for managing information security of the country.
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O parte esentiala a strategiei de secu-
ritate nationald a Republicii Moldova este
securitatea economica a statului. Un rol im-
portant revine anume securitatii informati-
onale.

Pentru inceput, vom explica concepte-
le de bazd in acest domeniu. Nu exista in-
formatii sporadice. Exista diferite tipuri de
date, utilizate pentru analiza economica si
prognozarea fenomenelor economice, pro-
cese ce au locla nivel de stat. (1) Aceste date
trebuie sa asigure veridicitatea, valabilitatea
si realitatea informatiilor primite.

Securitatea informationala este prote-
jarea infrastructurii de impactul neastep-
tat cu caracter artificial sau natural, care
ar putea provoca un alt fel de daune. Ast-
fel, este necesar sa se asigure disponibili-
tatea datelor. Cu toate acestea, pot exista
incidente informationale.

In cadrul managementului securi-
tatii informationale sunt astfel de ter-

meni importanti, cum ar fi incidentul
informational si evenimentul de securita-
te informationala. (2)

Evenimentul de securitate informatio-
nald este un caz identificat de stare a sis-
temului sau retelei, care indica o posibila
incalcare a politicii de securitate informati-
onala, caderea mijloacelor de protectie sau
o situatie necunoscuta anterior, care poate
fiimportanta pentru securitate.

Evenimentul de securitate informationa-
Ia, asa cum este aratat in figura 1, reprezin-
ta o legatura logica intre actiune si obiect,
spre care este indreptatd aceastd actiune,
si rezultatul actiunii. Uneori, evenimentele
emergente sunt parte din pasi, efectuati de
atacatori pentru a obtine un rezultat neau-
torizat. Aceste evenimente pot fi vazute ca
parte a unui incident de securitate infor-
mationala. In cazul in care evenimentul se
repeta si poate aduce daune, acesta este un
incident de securitate informationala.
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Fig. 1. Structura evenimentului de securitate informationala.

Evenimentul de securitate informationala

Subiectul Actiunea

Obiectul Rezultatul

Sursa. Elaborata de autori.

Cuvantul incident este derivat din cu-
vantul latin incidentis, ceea ce inseamna
Jncident neplacut, accident, neintelege-
re, confruntare”. Incidentul informatio-
nal reprezinta o intamplare (eroare) sau
actiune deliberata, (cu rea-vointd) ca-
zul de prezentare a informatiei incorec-
te. Acest lucru presupune aparitia unui
sau mai multor evenimente nedorite sau
neasteptate de securitate informationald,
iar, ca rezultat, sporeste incidenta atat a
amenintarilor si compromiterilor interne
cat si externe. Acest lucru ar putea con-
duce la o denaturare a realitatii si, ca o
consecinta, la analiza de rezultate incorec-
te. Aceasta, la randul sau, conduce la con-
cluzii gresite si adoptarea unor decizii de
gestionare gresite.

De aceea asigurarea calitatii informati-
eireale esteimportanta si necesard. Aceste
probleme sunt deosebit de acute pe timp
de criza in dezvoltarea ciclului economic.
Relatiile dintre elementele incidentului in-
formational sunt prezentate in figura 2.

- conduce la deformarea opiniei publice;

- contribui la distrugerea sistemului de
formare si luare a deciziilor la toate niveluri-
le si nu permite formarea solutiilor eficiente;

- destabiliza psihicul uman si conduce la
comportament inadecvat al persoanei;

- incalca formarea opiniei publice;

- slabi sau chiar distruge resursele infor-
mationale ale tarii;

- distruge si diminua capabilitatea
mediului psihoinformational, ce poate
influenta distructiv psihicul si comporta-
mentul uman.

O preconditie obligatorie pentru
depasirea problemei de asigurare a
securitatii informationale este gestionarea
centralizata a proceselor de prelucrare a
informatiei confidentiale, ceea ce presupu-
ne:

- coordonarea actiunilor administratiei
publice locale si centrale in realizarea po-
liticilor (complex de masuri directionate),
asigurarea securitatii informationale la nivel
central si local;

Fig. 2. Structura evenimentului de securitate informationala.

Subiectul

Intrusul externe

Scopul, sarcinile

Producere daune

Metode si instrumente

Atac fizic, mijloace tehnice si organizatorice

Actiunea Copiere, furt, distrugere, modificare, ascultare s. a.
Obiectul Informatii, cai de comunicare
Rezultatul Producere daune, denaturarea realitatii s. a.

Sursa. Elaborata de autori.

Astfel, incidentul include urmatoarele
elemente: atacatorul, metodele si instru-
mentele, actiunile si obiectele asupra ca-
rora sunt indreptate aceste actiuni.

Ar trebui de remarcat ca suprimarea
securitatii informationale poate:

- focusarea tuturor resurselor statului
spre solutionarea problemelor prevazute
in strategia de securitate nationala;

- controlul asupra oportunitatii si
eficacitatii realizarii politicilor de securita-
te informationala.
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Astfel, sistemul de securitate informa-
tionala se bazeaza pe urmatoarele princi-
pii:

a) prognoza si detectarea timpurie a
amenintarilor de securitate a resurselor
informationale, cauzelor si conditiilor, ce
produc daune financiare, materiale, mo-
rale, si fac functionarea dificila si dezvol-
tarea lenta;

b) crearea conditiilor de functionare
cu probabilitate minimala de realiza-
re a amenintarilor securitatii resurselor
informationale si producerea daunelor;

¢) crearea mecanismului si conditiilor
deraspunsrapid laamenintarea securitatii
informationale si aparitia tendintelor ne-
gative in functionare, suprimarea eficien-
ta a atentatelor la resursele pe baza lega-
I3, a masurilor organizationale si tehnice
si mijloacelor de asigurare a securitatii
nationale;

d) crearea conditiilor pentru maximali-
zarea posibilitatii de recuperare a daune-
lor produse de persoane fizice sau juridi-
ce prin actiuni cu impact negativ asupra
securitatii informationale, prevenirea ur-
marilor si riscurilor atacului informational
planificat si implementat printr-un scena-
riu dezvoltat de hackeri.

Este necesar de mentionat faptul ca
protectia informationala efectiva in me-
diul economic actual este, practic, ireala
exclusiv prin metode tehnice. Fraudele
cu utilizarea ingineriei sociale reprezinta
calea cea mai usoara si rapida de compro-
mitere a securitatii informationale si cel
mai dificil de depistat. Pentru realizarea
atacurilor sociale atacatorii folosesc nai-
vitatea, trandavirea, viclesugul, amabili-
tatea si chiar entuziasmul oamenilor care
sunt abordati.

Sistemul de masuri profilactice care

vor spori eficienta de prevenire a accesu-
lui neautorizat la informatie se poate pre-
zenta prin urmatorul algoritm:

- depistarea eventualelor amenintari
de acces neautorizat la fiecare sursa de
informare;

- identificarea persoanelor cu starea
fragila in conditii de distributie normala
de loialitate a populatiei statistice;

- prestarea catre populatie a activitati-
lor si instrumentelor de prevenire, pentru
imbunatatirea eficientei in prevenirea ac-
cesului neautorizat la informatiile confi-
dentiale;

- aplicarea masurilor de formare edu-
cationala si existentiala, a evenimen-
telor de training, cresterea nivelului de
loialitate a populatiei pana la situatia de
repartitie normala.

Astfel,  securitatea  informationala
este starea de protectie a mediului
informational, a societatii si institutiilor de
stat de atacurile interne si externe ce asi-
gura formarea, utilizarea si dezvoltarea in
interesul cetatenilor, societatii si a statului
in general.

O aplicatie complexa in metodologia
de gestionare a securitatii informationale
a masurilor preventive, bazata pe algo-
ritmul mentionat, in combinatie cu alte
masuri necesare, va contribui la sporirea
educatiei populatiei in directia securitatii
informationale a statului. Acest lucru va
diminua folosirea irationala a resurselor
si va Imbunatati indicatorii economico-
sociali ai statului, la fel, va imbunatati ca-
litatea asigurarii sistemului de securitate
informationala in perioada de criza.

in plus, aceste masuri vor contribui
nu doar la sporirea calitatii asigurarii
informationale, dar si la procesul decizio-
nal privind gestionarea resurselor umane.
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