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SUMMARY
MCloud platform is foreseen for the exclusive use by the central administrative authorities
and organizational structures within their jurisdiction, subordinated to the Government and is
an innovative delivery model based on infrastructure consumption, platform and software as

services.
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REZUMAT
Platforma MCloud este prevazuta pentru utilizarea exclusiva de catre autoritatile adminis-
trative centrale si structurile organizationale din sfera lor de competentd, subordonate Guver-
nului, si constituie un model de livrare inovator, bazat pe consum de infrastructurd, platforma

si software ca servicii.

Cuvinte-cheie: e-Guvernare, e-servicii, cetdtean-client, tehnologii informationale, nor

informational.

Platforma MCloud este o infrastructura
informationald guvernamentald comuna
care functioneaza in baza tehnologiei
de ,cloud computing”. Tehnologia ,cloud
computing” sau ,nor informational”
reprezinta un model de furnizare a servici-
ilor Tehnologiilor Informationale (TI), care
permite accesul, la cerere, pe baza de retea
la totalitatea configurabila a resurselor de
calcul virtualizabile (de exemplu, servere,
retele, echipamente de stocare, aplicatii si
servicii) si care pot fi puse rapid la dispozitie
cu un efort minim de administrare sau
interactiune cu furnizorul acestor servicii.

Utilizatorii MCloud nu mai sunt nevoiti
sd intretind o infrastructurd complexa si
costisitoare, ci o pot proviziona sau ac-

cesa oricand, la cerere, in regim online,
interactiunea cu furnizorul acestor servicii
fiind minimala.

Platforma MCloud este prevazuta pen-
tru utilizarea exclusiva de catre autoritatile
administrative centrale (APC) si structurile
organizationale din sfera lor de competenta,
subordonate Guvernului, si constituie un
model de livrare inovator, bazat pe consum
de infrastructura, platforma si software ca
servicii.

Platforma MCloud are mai multe obiec-
tive, printre care:

- eficientizarea resurselor Tl prin reuti-
lizarea si reprofilarea lor;

- scutirea institutiilor publice de gestio-
narea propriei infrastructuri, astfel incat sa
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se poata dedica misiunii lor si crearii de ser-
vicii cu valoare addugata;

- costuri reduse de intretinere a centre-
lor de date prin rationalizare, consolidare si
virtualizare;

- reducerea consumului de hartie in pro-
cesul de guvernare.

Potrivit art. 2 din Legea privind ratifica-
rea Acordului de finantare dintre Republica
Moldova si Asociatia Internationala pentru
Dezvoltare in vederea realizarii Proiectului
,e-Transformare a Guvernarii” s-a hotarat
sa se instituie platforma tehnologica
guvernamentala comuna (MCloud),
constituita din bunuri ale domeniului pub-
lic (proprietate a statului).

Utilizarea si operarea platformei MCloud
in cadrul APC-urilor sunt reglementate
de Hotararea Guvernului Republicii Mol-
dova privind Platforma Tehnologica
Guvernamentala Comuna (MCloud), nr. 128
din 20.02.2014.

Totodata, a fost aprobat Regulamentul
privind utilizarea si administrarea eficienta
a platformei tehnologice guvernamen-
tale comune (MCloud). Acest Regulament
stabileste modul de utilizare si operare a
platformei, inclusiv determina atributiile
participantilor la raporturile aferente
utilizarii si operarii platformeiin cauza (furni-
zor, operator, beneficiari, alti participanti).
Trebuie de mentionat ca Regulamentul pre-
vede atat atributiile cu caracter general ale
participantilor la platforma MCloud, cat si
atributiile specifice ale acestora in functie
de tipul serviciilor oferite de platforma
MCloud (infrastructura ca serviciu - laas,
platforma ca serviciu - PaaS, software ca
serviciu - Saa$).

Deci utilizarea atat de catre sectorul
public cat si privat a tehnologiei cloud va
contribui la reducerea costurilor - cos-
turile de achizitii pentru un serviciu nou,
costurile operationale, precum si sporirea
performantei.

Totodata, aceasta Platforma Tehnologica
Guvernamentalda Comuna MCloud permite

monitorizarea si blocarea atacurilor asupra
sistemelor informationale.

in calitate de posesor al acestei plat-
forme este desemnat Centrul de Guvernare
Electronica (e-Government),iarin calitate de
operator tehnico-tehnologic al platformei
tehnologice este desemnata Intreprinderea
de Stat ,Centrul de telecomunicatii spe-
ciale”

Beneficiari ai platformei MCloud pot
fi ministerele, alte autoritati administra-
tive centrale subordonate Guvernului si
structurile organizationale din sfera lor de
competenta (autoritatile administrative din
subordine, serviciile publice desconcen-
trate si cele aflate in subordine, precum si
institutiile publice in care ministerul, Cance-
lariade Statsaualtdautoritateadministrativa
centrald are calitatea de fondator). Putem
mentiona, ca beneficiari ai acestei plat-
forme mai pot fi si alti participanti la admi-
nistrarea platformei MCloud, de exemplu,
persoanele care acorda servicii auxiliare
aferente administrarii platformei MCloud.

Daca e sa ne referim la tipurile de servicii
bazate pe tehnologia ,cloud computing’,
putem mentiona urmatoarele: infrastructu-
ra ca serviciu, platforma ca serviciu, soft-
ware ca serviciu.

Infrastructura ca serviciu (laaS) sau ser-
viciul tip laaS este un model de livrare a ser-
viciilor Tl din platforma MCloud, in care pre-
statorul (Centrul de Guvernare Electronica)
pune la dispozitia Beneficiarului (APC)
resursele Tl solicitate, iar Beneficiarul este
responsabil de administrarea sistemelor in-
formatice.

Atunci cand beneficiarii solicitd servicii
laas, ei primesc, de fapt, un mediu virtual de
centru de date care le ofera resurse de cal-
cul (procesor virtual, memorie operativa
(RAM) si spatiu de stocare pe disc) pe care
le administreaza de la distanta de sine
statator prin intermediul instrumentelor
de autoservire puse la dispozitie de catre
prestator. Astfel, beneficiarii au posibili-
tatea de a:
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- crea, configura, porni, opri unul sau
mai multe servere virtuale;

- instala orice sistem de operare pe care
il au deja sau pe care il pot alege din cata-
logul de servicii creat de prestator;

- instala, configura orice componenta
software necesara;

- crea si configura retele virtuale, firewall-
uri, load balancere pentru infrastructurile
de care au nevoie.

Odata alocate resursele solicitate, bene-
ficiarului i se pune la dispozitie un sistem
de invatamant la distantda care permite
fnvatarea rapida a modului de utilizare a
instrumentelor de administrare a resurselor
din MCloud, precum si un sistem de service
desk care permite solutionarea rapida a
solicitarilor si problemelor aparute pe par-
cursul utilizarii serviciului laaS. Totodata,
beneficiarii au acces la intreaga suita de
componente fizice si virtuale de securitate
puse la dispozitie de catre prestator.

La necesitate, beneficiarul poate so-
licita si asistenta Centrului de Guvernare
Electronicain procesul de creareainfrastruc-
turii Tehnologiei Informatiilor si Comunicatiilor
(TIC), precum si asistenta la migrarea/instalarea
sistemelor informationale pe infrastructura
virtuala solicitatd. Migrarea de la infra-
structura proprie, gazduita in camere de
servere, catre modelul de infrastructura
ca serviciu nu impune modificari in modul
cum sunt utilizate/accesate aplicatiile sau
bazele de date.

Platforma ca serviciu (PaaS) sau servicii
de tip PaaS este un model de furnizare a
serviciilor Tl, in care Prestatorul (Centrul de
Guvernare Electronicd) pune la dispozitia
Beneficiarului (APC) un set de componente
software pe care Beneficiarul le poate utili-
za pentru implementarea serviciilor electro-
nice proprii. Urmatoarele componente soft-
ware sunt furnizate din cadrul platformei
MCloud ca parte a serviciului de tip Paa$,
asa ca:

MPay este serviciul guvernamen-
tal de plati electronice, un instrument

informational cu ajutorul cdruia pot fi
achitate diverse servicii online. Desi MPay
tinteste, in primul rand, serviciile electro-
nice din sectorul public, el poate fi utilizat
Ccu succes si pentru serviciile comerciale.

MSign reprezinta un serviciu elec-
tronic care permite aplicarea si verificarea
semnaturilor digitale, precum si schimbul
de documente semnate digital. Serviciul
ofera mai multe instrumente de semnare -
semnatura mobila si certificatul digital.

MPass este serviciul guvernamental
de autentificare si acces la serviciile pub-
lice electronice. Serviciul ofera mai multe
mecanisme de autentificare - semndtura
mobild, certificatul digital, nume de utiliza-
tor si parola.

MNotify este un serviciu guvernamen-
tal de transmitere a notificdrilor in cadrul
sistemelor informationale detinute de mi-
nistere, autoritati administrative si structuri
organizationale din sfera lor de competenta,
precum si alte institutii publice, prestatoare
de servicii publice.

MLog este un serviciu guvernamental
care ofera un mecanism securizat si flexibil
de jurnalizare si audit, asigurand evidenta
operatiunilor (evenimentelor), produse intr-
un sistem informational la un timp dat.

MConnect este un serviciu guverna-
mental care are menirea sa asigure schim-
bul de informatii si date intre autoritatile
administratiei publice. Serviciul dat este in
regim de pilotare.

PGRAP este o platforma comuna
destinata implementarii serviciilor electro-
nice de tip programare online, registru si
eliberare de autorizari. Prin intermediul
PGRAP este posibil sa dezvolte astfel de ser-
vicii, fara a necesita activitati de programare
sau ajustare a codului de program.

Odata aprobata solicitarea de integrare
cu serviciile de tip Paa$S, Beneficiarului i se
pune la dispozitie un set de documentatie
de integrare precum si un mediu de test
pentru realizarea si testarea integrarii ser-
viciilor electronice. Totodata, Beneficiarul
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are acces la un sistem de help desk care
permite solutionarea rapida a solicitarilor si
problemelor aparute pe parcursul utilizarii
componentelor software din cadrul servici-
ului Paas.

La necesitate, Beneficiarul poate solicita
si asistenta Prestatorului in procesul de inte-
grare a serviciilor electronice a Beneficiaru-
lui cu componentele software din cadrul
serviciului PaaS.

Software ca serviciu (SaaS) sau servicii
de tip SaaS este un model de furnizare
a serviciilor Tl, in care beneficiarului i se
oferd solutii TI complete. In acest model
furnizorul asigura componentele necesare
functionarii si administrarii solutiei Tl, in-
clusiv a datelor, responsabilitatile de ad-
ministrare a utilizatorilor finali ai serviciului
revenind beneficiarului.

La moment SIGEDIA (Sistemul Infor-
matic de Gestiune a Documentelor si
Inregistrarilor APC) este unicul serviciu
de tip SaaS prestat de catre Prestator
Autoritatilor Publice Centrale. Deci SIGE-
DIA este un sistem web, modern si flexibil
care permite schimbul facil de documente,
gestiunea proceselor de lucru, a sarcinilor
si agendelor etc. in prezent SIGEDIA este in
faza de pilotare in cadrul a 9 institutii pub-
lice (opt ministere si Cancelaria de Stat) .

Totodata, putem mentiona ca, recent, a
fost aprobata si ,Arhitectura de securitate
a Platformei Tehnologice Guvernamentale
Comune (MCloud)".

Platforma MCloud constituie un model
de livrare inovator, bazat pe consum de
infrastructura, platforma si software ca
serviciu. Adoptarea platformei MCloud de
catre APC-uri in calitate de platforma de
baza pentru livrarea serviciilor electronice
depinde, in mare masurd, de asigurarea
securitatii platformei respective.

Pentru minimalizarea amenintarilor, arhi-
tectura de securitate a platformei MCloud
propune o abordare a securitdtii acesteia
prin aplicarea principiului,securitate in pro-
funzime’, ce consta in utilizarea mai multor

niveluri de securitate cu obiectiv de securi-
tate comun si care actioneaza independent,
in care nivelul urmator de securitate ofera
protectie, daca nivelul precedent a cedat.

Astfel, sunt prevazute 8 niveluri de secu-
ritate:

- securitatea fizicd a centrelor de date sia
echipamentelor de procesare a informatiei;

- securitatea infrastructurii de retea;

- securitatea infrastructurii virtuale;

- controlul accesului si securitatea date-
lor;

- securitatea aplicatiilor software;

- monitorizarea si testarea securitatii;

- managementul operatiunilor;

- managementul riscurilor de securitate
a informatiei si continuitatea afacerii (busi-
ness continuity) .

Arhitectura de securitate a platformei
este compusa din 15 compartimente:

- scopul;

- domeniul de aplicare;

- descrierea generala a platformei
MCloud;

- prezentarea generala a arhitecturii de
securitate a platformei MCloud;

- responsabilitatile privind asigurarea
securitatii platformei MCloud;

- securitatea fizica a centrelor de date sia
echipamentelor de procesare a informatiei;

- securitatea infrastructurii de retea;

- securitatea infrastructurii virtuale;

- controlul accesului si securitatea datelor;

- securitatea aplicatiilor software;

- monitorizarea si testarea securitatii;

- managementul operatiunilor;

- managementul riscurilor de securitate a
informatiei si continuitatea afacerii;

- matricea responsabilitatilor;

- amenintarile de securitate.

In concluzie, se poate mentiona, ca este
foarte important, ca utilizatorii MCloud nu
mai sunt nevoiti sa intretind o infrastructura
complexd si costisitoare, ci o pot achizitiona
sau accesa oricand, la cerere, in regim online,
interactiunea cu furnizorul acestor servicii fiind
minimala.
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